1. [bookmark: _Toc444263389]System monitoringu wizyjnego (CCTV)

0. [bookmark: _Toc402870423][bookmark: _Toc444263390]Informacje ogólne.

Przedmiotem niniejszego opracowania jest projekt instalacji systemu telewizji dozorowej CCTV (closed-circuit television) w technologii IP na potrzeby Szkoły Technicznej (adaptacji kondygnacji +3 budynku biurowego) która jest elementem bezpieczeństwa obiektu wspierający pracę ochrony oraz znajdujących się ludzi oraz rzeczy.
[bookmark: _Toc444263391]Podstawy formalno-prawne.

Podstawami prawnymi i merytorycznymi do wykonania projektu są:
•	PN-EN 50173-1:2011 Technika informatyczna -- Systemy okablowania strukturalnego -- Część 1: Wymagania ogólne
•	PN-EN 50174-2:2010/A1:2011 Technika informatyczna -- Instalacja okablowania -- Część 2: Planowanie i wykonywanie instalacji wewnątrz budynków
· PN-EN 50132-1: 2003 – Systemy dozorowe CCTV stosowane w zabezpieczeniach. Część 1: Wymagania systemowe 
· PN-EN 50132-7: 2003 – Systemy dozorowe CCTV stosowane w zabezpieczeniach. Część 7: Wytyczne stosowania
· Rozporządzenie ministra spraw wewnętrznych i administracji z dnia 10 stycznia 2011 r. w sprawie sposobu utrwalania przebiegu imprez masowych oraz minimalnych wymagań technicznych dla urządzeń rejestrujących obraz i dźwięk (Dz.U.2011.16.73).
· Dane techniczne Urządzeń
· Wiedza i doświadczenie projektanta

[bookmark: _Toc444263392]Założenia koncepcyjne monitoringu.

Zakłada się że projektowany system monitoringu CCTV będzie realizowany przy wykorzystaniu jednego serwera NVR, które będzie rejestrować obraz z maksymalnie 16 kamer tubowych/kopułowych IP. Jednocześnie przewidziany są jeden punkt dystrybucyjny (RACK) w tym jedno pomieszczenie dla urządzeń rejestrujących (RACK).
Punkt Dystrybucyjny stanowi uniwersalna szafka wisząca/stojąca RACK 24U 19” przystosowana do wskazanego systemu na projektowanym obiekcie. Szafa zostanie doposażona w odpowiednią ilość elementów do zapewnienia prawidłowych połączeń pomiędzy dedykowanymi urządzeniami aktywnymi (switchami) dla systemu monitoringu wizyjnego.
Przewidywane jest zainstalowanie kamer w wskazanych lokalizacjach przedstawionych na schematach. 
Ze względu na specyfikę obiektu planowany czas archiwizacji przewidywany jest na 21 dni przy założeniu 24 godz. pracy i rejestracji 24 kl/s.
Kalkulator dysku HDD do monitoringu 
· [bookmark: _Hlk68090128]Rozdzielczość 			4M(2560*1440)
· Kompresja 			H265
· Ilość klatek (fps)		24
· Bit Rate (kbps)			4096
· Liczba kanałów 		16
· Czas nagrywania na dzień	24godz.
· Czas nagrywania		21dni
Pojemność dysku 			16TB (2x8TB)

Wszelkie niewymienione w projekcie elementy tj. ustawienia dokładne kąty kamer, maski prywatności należy skoordynować na etapie realizacji. Wszystkie kamery podłączone zostaną do przełączników 1000Mbit z zasilaniem PoE+ znajdujących się w szafie dystrybucyjnej. Połączenie rejestratora ze stacją podglądową musi być również wykonane w technologii 1000Mbit w innej od kamer podsieci.
Gniazda logiczne na obiekcie należy oprzeć o nieekranowany system (np. Alantec) wyposażony w beznarzędziowy wtyk RJ45 kat.6A PoE+ o podwyższonych parametrach transmisyjnych z obudową na kabel o grubości żyły 22-24 AWG.
Okablowanie poziome miedziane ma być prowadzone nieekranowanym kablem (np. Alantec) typu U/UTP kat.6A o rozszerzonej charakterystyce do 650MHzw osłonie LSOH.
	Kable poziomie w szafie należy zakończyć na modularnym panelu krosowym 19”/1U w 24 porty RJ45 wyposażony w moduły gniazda kat.6A UTP PoE++ z zintegrowana osłona przeciwkurzową.
[bookmark: _Toc444263400]Punkty kamerowe i pozostałe elementy

[bookmark: _Hlk68090196]Do rejestratora zostaną zastosowane odpowiednie kamery opułowe, które będą posiadać parametry nie gorsze niż:

[bookmark: _Toc444263402][bookmark: _Toc441225235]Specyfikacja techniczna kamery tubowej – kamery są przeznaczone do zastosowań wewnątrz i na zewnątrz pomieszczeń dzięki zastosowaniu szczelności IP67.

SPECYFIKACJA TECHNICZNA KAMERY KOPUŁOWEJ 4Mpx
· RAM/ROM	128MB/128MB
· Przetwornik	1/2.9" 4Mpx CMOS
· Ilość pikseli	2688(H)×1520(V)
· Czułość	0.008Lux (Kolor, F1.6, 30IRE)
		0.0008Lux (B/W, F1.6, 30IRE)
		0Lux (IR)
· Oświetlacz	do 30 metrów
· Dystans DORI	Detekcja: 		64 m
		Obserwacja: 		25 m
		Rozpoznawanie: 	13 m
		Identyfikacja: 		6 m
OBIEKTYW
· Obiektyw				2.8mm
· Typ obiektywu				stały
· Maksymalna wartość przysłony		F1.6
· Pole widzenia				H: 102° V: 54° D: 125°
WIDEO
· Kompresja	H.265 / H.265+ / H.264 / H.264+ / MJPEG
· Rozdzielczość	4M(2688×1520)(2560×1440) / 3M(2304×1296) / 2M(1920×1080) / 			1.3M(1280×960) / 720P(1280×720) / D1(704×576/704×480) / VGA(640 × 480) / CIF(352×288/352×240)
· Szybkość odświeżania	Strumień główny: 2688×1520(1~20fps) 2560×1440(1~25/30fps)
			Podstrumień: 704×576(1~25fps) 704×480(1~30fps)
AUDIO
· Kompresja		G.711A / G.711Mu / G.723 / G.726 / PCM
· Wejście / wyjście	1/1
· Wbudowany mikrofon	Tak
ALARM
· Wejście alarmowe	1
· Wyjście alarmowe	1
SIEĆ
· Ethernet	1x RJ-45 (10M/100M)
· Protokoły	IPv4, IPv6, HTTP, TCP, UDP, ARP, RTP, RTSP, RTCP, RTMP, SMTP, FTP, SFTP, DHCP, DNS, DDNS, NTP, Multicast, ICMP, IGMP
OGÓLNE
· Zasilanie			DC12V, PoE (802.3af)
· Pobór prądu			6W
· Temperatura pracy		-40°C ~ 60°C
· Klasa szczelności		IP67
· Klasa wandaloodporności	IK 10
· Wsparcie			ONVIF (S, T)
· Waga				350g
· Wymiary			109,9 × 81mm

Specyfikacja techniczna - Rejestrator IP, 4 dyskowy, 16 kanałowy
WIDEO I AUDIO
· Obsługa kamer		16 kanały
· Audio I/O		1/2
· Kompresja audio	G.711A / G.711U / G.726 / PCM

WYŚWIETLANIE
· Wyjście wideo	2x HDMI, 2x VGA
· Rozdzielczość	
HDMI: 3840×2160 / 1920×1080 / 1280×1024 / 1280×720 / 1024×768
VGA: 1920×1080 / 1280×1024 / 1280×720 / 1024×768
· Podział obrazu	1/ 4/ 8/ 9/ 16
· Wydajność wyświetlania	2×32M(20fps) / 2×24M(20fps) / 4×16M(30fps) 5×12M(30fps) / 8×8M(30fps) / 12×5M(30fps) /16×4M(30fps) 	/ 1×32M Ai(20fps) / 1×24M Ai(20fps) / 2×16M Ai(30fps) / 	4×12M Ai(30fps) / 4×8M Ai(30fps) / 8×5M Ai(30fps) / 12×4M Ai(30fps) / 24×2M Ai(30fps)
· OSD	-
NAGRYWANIE
· Kompresja wideo/audio		H.265+ / H265 / H.264+ / H.264 / MJPEG 
· Rozdzielczość nagrywania	16Mpx
· Bit rate				384Mbps
		
ALARM
· Wejścia alarmowe	16
· Wyjścia alarmowe	6

ODTWARZANIE I ARCHIWIZACJA
· Archiwizacja	USB / pobieranie przez sieć

SIEĆ
· Interfejs		RJ-45 10/100/1000Mbps
· Protokoły sieciowe	HTTP, HTTPS, TCP/IP, IPv4/IPv6, RTSP, UDP, SNMP, NTP, DHCP, DNS, SMTP, UPnP, IP Filter, PPPoE, FTP, DDNS, Alarm Server, IP Search, Multicast, P2P, Auto Registration
OBSŁUGA DYSKÓW
· HDD	4x HDD do 16TB każdy
· Tryb HDD RAID	-

DODATKOWE INTERFEJSY
· USB			3 porty USB 
· Interfejsy dodatkowe	eSATA
· Porty szeregowe	RS232, RS485

INTELIGENTNE ALGORYTMY (AI)
· Ai - Funkcje inteligentne z rejestratora	Detekcja twarzy, identyfikacja twarzy, ochrona perymetryczna (rozpoznawanie osoba / pojazd mechaniczny), SMD Plus
· Ai - Funkcje inteligentne z kamer	Detekcja twarzy, identyfikacja twarzy, metadane (rozpoznawanie osoba / pojazd mechaniczny), ochrona perymetryczna, SMD Plus, detekcja tłumu, liczenie osób, ARTR, natężenie ruchu pojazdów, mapa ciepła
· Ai - Ochrona perymetryczna	4 kanały z rejestratora, 10 zasad na kanał / 16 kanałów z kamer
· Ai - Detekcja twarzy	2 kanały z rejestratora (12 obrazów/s) / 16 kanałów z kamer / atrybuty twarzy (płeć, wiek, okulary, ekspresja twarzy, maska, zarost)
· Ai - Metadane	8 kanałów z kamer / Atrybuty osoby (kolor ubrania, typ ubrania, nakrycie głowy, torba, wiek, płeć, parasol) / atrybuty pojazdu mechanicznego (tablica rejestracyjna, kolor tablicy, typ pojazdu, logo, telefon, ilość osób, kask)
· Ai - ARTR	8 kanałów z kamer / czarna i biała lista 20 tyś pozycji
· Ai - SMD	8 kanałów z rejestratora / 16 kanałów z kamer

OGÓLNE
· Zasilanie		AC100 ~ 240V
· Pobór prądu		Max. 13 W (bez dysku HDD)
· Temperatura pracy	-10°C ~ +55°C
· Wymiary (W×D×H)	440mm × 413mm × 70mm
· Waga netto		4.8kg
2. Urządzenie aktywne 

Innym elementem łączącym kamery, rejestrator oraz inne systemy będzie użycie odpowiednich przełączników sieciowych tzw. „switchy” , które również zagwarantują stabilność wykonywania algorytmów obliczeniowych w samym urządzeniu na kościach pamięci przy braku blokowania matrycy.
[bookmark: _Toc441134950][bookmark: _Toc441214632][bookmark: _Toc441225163][bookmark: _Toc441225237][bookmark: _Toc441825152][bookmark: _Toc443915299][bookmark: _Toc444262995][bookmark: _Toc444263404][bookmark: _Toc435442974][bookmark: _Toc440031718][bookmark: _Toc440031740][bookmark: _Toc440031754][bookmark: _Toc440031967][bookmark: _Toc441134949][bookmark: _Toc441214631][bookmark: _Toc441225162]NVR oraz stacja operatora są bezpośrednio podłączone do gniazda w dedykowanym przełączniku.
1. 
1. [bookmark: _Toc441134951][bookmark: _Toc441214633][bookmark: _Toc441225164][bookmark: _Toc441225238][bookmark: _Toc441825153][bookmark: _Toc443915300][bookmark: _Toc444262996][bookmark: _Toc444263405]
Przełączniki do których będzie podłączony cały system CCTV:
· Posiadać odpowiednią ilość portów RJ45 
· Posiadają obsługę: SNMP, SMTP, SNTP, IGMP, UPNP, VLAN, 802.1p/q, QoS, CLI, WEB, Console (RJ45), Telnet, SNMP v1, v2, v3, SysLog, SSH, RMON I, RMON II, MIB access, HTTPS, SSL, BOOTP, FTP/TFTP. Multicast VLAN, IGMP query, IGMP v1/v2/v3 snooping, IGMP fast leave v2/v3, IPv6 MLD v1/v2 snooping Port based VLAN, GVRP, LACP.
· Obsługa PoE do potrzebnych kamer
3. [bookmark: _Toc444263407][bookmark: _Toc402966708]Wymagania gwarancyjne

[bookmark: _GoBack]Inwestor oczekuje, że zainstalowany system będzie działał niezawodnie przez wiele lat. Dlatego wymagane jest udzielenie przez Producenta, co najmniej 2-letniej bezpłatnej gwarancji niezawodności w połączeniu z 25-letnią gwarancją na system okablowania strukturalnego, na całość zamówionego systemu. W tym celu w ciągu 14 dni od daty zakończenia instalacji Wykonawca powinien zgłosić Producentowi potrzebę udzielenia gwarancji i dostarczyć wymaganą dokumentację powykonawczą oraz protokół kontroli sprawności działania systemu. W ciągu kolejnych 14 dni Wykonawca jest zobowiązany do dostarczenia Inwestorowi certyfikatu gwarancyjnego łącznie ze szczegółowymi warunkami gwarancyjnymi, z uwzględnieniem wymagań zawartych w dokumentacji powyżej.
